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Aviso Legal de Propiedad Intelectual y Derechos de Autor

Este documento, incluyendo todo su contenido, disefio y conceptos, esta protegido por
las leyes de derechos de autor y tratados internacionales aplicables. Queda prohibida
la reproduccidn, distribucion, transmision, exhibicion o ejecucidn publica, total o parcial,
de este documento sin el permiso expreso por escrito de DARUPAY S.A.S.

Todas las marcas comerciales, nombres comerciales y logotipos utilizados en este
documento son propiedad de sus respectivos duefios y estan protegidos por derechos
de propiedad intelectual.

Cualquier uso no autorizado de este documento constituira una violacién de los
derechos de autor y podria estar sujeto a acciones legales y reclamaciones por dafos
y perjuicios.

Para solicitar permisos de reproduccion o cualquier consulta relacionada con los
derechos de autor, por favor contactanos a Ila direccibon de correo
gerenciafinanciera@darupay.com.

DARUPAY S.A.S se reserva el derecho de modificar o actualizar este aviso de
derechos de autor en cualquier momento sin previo aviso.

COPYRIGHT

© 2025 DARUPAY S.A. S
Todos los derechos reservados.
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Capitulo I. DISPOSICIONES GENERALES Y OBJETO

Articulo 1°. Objeto. La presente Politica regula el tratamiento de datos personales por parte de
DARUPAY S.A.S. en su condicion de responsable, garantizando el derecho fundamental de habeas
data de los titulares conforme a la Constitucion Politica, la Ley 1581 de 2012, el Decreto 1377 de 2013
y demas normas concordantes. Este documento fija reglas claras, comprensibles y verificables sobre
como se recolecta, usa, almacena, circula, transmite, transfiere, actualiza y suprime la informacion
personal.

Articulo 2°. Enfoque sectorial. Las actividades de DARUPAY en la industria Fintech y de medios de
pago implican manejo de informacion transaccional y, en ocasiones, financiera. Por ello la compafiia
adopta un enfoque preventivo y basado en riesgos, con medidas reforzadas de seguridad de la
informacion, controles de acceso y auditoria, asi como obligaciones contractuales estrictas para
proveedores y aliados tecnolégicos.

Articulo 3°. Divulgacion y obligatoriedad. Esta Politica es de conocimiento publico a través de los
canales oficiales de DARUPAY y su observancia es obligatoria para colaboradores, contratistas,
proveedores y terceros que actien como Encargados. Cualquier excepcion debera constar por escrito
y ser aprobada por el responsable designado.

Capitulo Il. AMBITO DE APLICACION Y MARCO NORMATIVO

Articulo 4°. Ambito subjetivo. Aplica a clientes personas naturales, representantes y contactos de
clientes personas juridicas, proveedores, aliados, empleados, exempleados y candidatos, asi como a
visitantes de nuestros canales digitales cuando suministran datos personales.

Articulo 5°. Ambito objetivo. Comprende todas las operaciones de tratamiento realizadas por
DARUPAY mediante medios fisicos y digitales, incluidos portales web, aplicaciones, integraciones por
API y servicios en la nube. El tratamiento abarca recoleccion, almacenamiento, uso, circulacion,
transmision y transferencia.

Articulo 6°. Marco normativo. Ademas de la Ley 1581 de 2012 y el Decreto 1377 de 2013, se tienen en
cuenta la Ley 1266 de 2008 (habeas data financiero, cuando proceda), lineamientos de la
Superintendencia de Industria y Comercio y buenas practicas internacionales como el principio de
responsabilidad demostrada.

Capitulo lll. DEFINICIONES

1. Dato personal: Informacion asociada a una persona natural identificada o identificable (p. €j.,
nombre, cédula, correo).

2. Dato sensible: Informacion que afecta la intimidad o cuyo uso indebido puede generar
discriminacion (salud, biometria, orientacion politica o religiosa).

3. Dato publico: Informacion de acceso publico, contenida en registros, gacetas o decisiones
judiciales ejecutoriadas.

4. Dato privado: Informacion reservada al fuero intimo del titular (p. €j., historia clinica).
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5. Dato semiprivado: Informacion cuyo conocimiento interesa a su titular y a un grupo limitado
(p. €j., informacion financiera o crediticia).

6. Tratamiento: Cualquier operacion sobre datos (recoleccion, almacenamiento, uso, circulacion,
transmision o supresion).

7. Responsable: Persona que decide sobre las finalidades y medios del tratamiento (DARUPAY
S.AS.).

8. Encargado: Persona que realiza el tratamiento por cuenta del Responsable (p. €j., proveedor
de nube).

. Autorizacién: Consentimiento previo, expreso e informado del titular para el tratamiento.

10. Revocatoria: Facultad del titular de dejar sin efecto la autorizacion sin efectos retroactivos
sobre tratamientos legitimos ya efectuados.

11. Seudonimizacién/Tokenizacion: Sustitucion de identificadores por seudénimos o tokens para
reducir exposicion del dato real.

12. Anonimizacion: Proceso irreversible para eliminar identificadores y hacer imposible la re-
identificacion del titular.

13. Transmision: Tratamiento de datos por un Encargado, dentro o fuera del pais, por cuenta del
Responsable.

14. Transferencia: Envio de datos a otro Responsable ubicado en Colombia o en el exterior.

15. Incidente de seguridad: Evento que afecta confidencialidad, integridad o disponibilidad de la
informacion (p. ej., acceso no autorizado).

16. KYC (Know Your Customer): Conjunto de diligencias para verificar identidad y perfil del
cliente.

17. SARLAFT / AML-CFT: Sistemas de administracion de riesgos para prevenir lavado de activos
y financiacion del terrorismo.

18. PCI DSS: Estandar de seguridad aplicable cuando se gestionan datos de tarjetas.

19. Onboarding digital: Proceso de vinculacion electrénica con verificaciones de identidad y
aceptacion de términos.

20. Logs: Registros de eventos y actividades dentro de los sistemas de informacion.

IV. PRINCIPIOS RECTORES DEL TRATAMIENTO

Legalidad: Todo tratamiento se fundamenta en normas aplicables y finalidades legitimas.

Finalidad: Los datos se recolectan para propositos definidos, explicitos y comunicados al titular.

Libertad: El tratamiento se realiza con autorizacion, salvo excepciones legales.

Veracidad o calidad: Los datos deben ser exactos, completos, actualizados y comprobables.

Transparencia: El titular puede conocer en todo momento el uso que se da a su informacion.

Acceso y circulacion restringida: El acceso a datos se limita a personal y terceros

autorizados.

Seguridad: Se implementan controles técnicos y organizativos proporcionales al riesgo.

Confidencialidad: Toda persona que intervenga en el tratamiento esta obligada a guardar

reserva.

. Proporcionalidad y minimizacién: Se recolecta Unicamente lo estrictamente necesario.

10. Responsabilidad demostrada (accountability): DARUPAY evidencia cumplimiento con
politicas, registros y auditorias.
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Capitulo V. CLASIFICACION Y CATEGORIAS DE DATOS TRATADOS
DARUPAY trata datos publicos, privados y semiprivados; excepcionalmente, datos sensibles con
medidas reforzadas. Entre las categorias tratadas se encuentran:
a. lIdentificacion y contacto: nombres, apellidos, tipo y numero de documento, correo,
teléfono, direccion.
b. Operacionales y transaccionales: identificadores técnicos, trazas de operacion,
referencias de pago y conciliacion.
c. Financieros/crediticios (cuando aplique): informacion para validaciones KYC o
cumplimiento de obligaciones legales.
d. Laborales: datos de empleados y contratistas para la gestion del vinculo laboral y legal.
e. Proveedores y aliados: informacion de contacto, bancaria y contractual para la relacién
comercial.
f.  Técnicos: direcciones IP, huellas de dispositivo, logs y metadatos de seguridad.

Capitulo VI. FINALIDADES DEL TRATAMIENTO

Procesar y orquestar transacciones y servicios de pago.

Cumplir obligaciones legales, regulatorias y de reporte.

Realizar procedimientos de conocimiento del cliente (KYC).

Gestionar contratos, facturacion, cartera y pagos.

Efectuar conciliaciones operativas y contables.

Prevenir y gestionar fraude y ciberseguridad.

Administrar soporte y servicio al cliente (PQRS).

Desarrollar auditorias internas y externas.

Realizar analitica para mejora de servicios.

Gestionar comunicaciones operativas y legales.

Implementar y evaluar programas de calidad.

Gestionar talento humano y seguridad social.

Atender requerimientos de autoridades.

Conservar registros para defensa judicial.

Gestionar alianzas con proveedores y terceros.

Transferir y transmitir datos a Encargados para prestar el servicio, bajo contrato.
Ejecutar pruebas de desarrollo respetando minimizacién o anonimizacién.
Comunicar promociones y novedades con autorizacion diferenciada (opt-in).
Realizar estudios de mercado no invasivos.

Mantener continuidad del negocio y resiliencia operativa.

~® 0DV OS3TATTSQT0Q0TD

Capitulo VII. BASE LEGAL, CONSENTIMIENTO Y REVOCATORIA

DARUPAY obtiene autorizaciones previas, expresas e informadas por medios fisicos y digitales,
conservando evidencia de su otorgamiento. Cuando el tratamiento obedece al cumplimiento de
obligaciones legales o contractuales, la base juridica sera la ley o el contrato. El titular podra revocar su
autorizaciéon en cualquier momento por los canales dispuestos, sin efectos retroactivos sobre
tratamientos legitimos.
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Se implementan mecanismos de consentimiento granular para finalidades adicionales (p. ej.,
mercadeo), asi como procedimientos para que el titular actualice sus preferencias y ejerza sus derechos
de manera sencilla.

Capitulo VIIl. TRATAMIENTO DE DATOS SENSIBLES Y DE MENORES

El tratamiento de datos sensibles requiere autorizacion explicita del titular, salvo excepciones legales.
DARUPAY aplica medidas reforzadas de seguridad, limitacion de acceso y registro de actividades. Se
verifica pertinencia, proporcionalidad y necesidad antes de cualquier tratamiento de esta naturaleza.
DARUPAY no orienta sus servicios a menores; si excepcionalmente se debieran tratar datos de
menores, se exigira autorizacion del representante legal, aplicando el principio del interés superior del
nifo, nifia y adolescente.

Capitulo IX. FUENTES DE INFORMACION Y RECOLECCION

La informacion se obtiene de: (i) el titular directamente a través de formularios, contratos, canales de
atencion y medios electrénicos; (i) terceros autorizados como aliados tecnologicos y operadores; y (iii)
fuentes publicas. Las evidencias de autorizacion se conservan para fines de auditoria.

Se realizan validaciones de integridad y calidad de la informacién, asi como controles antifraude
proporcionales al riesgo del canal y del producto involucrado.

Capitulo X. TRATAMIENTO DE DATOS DE EMPLEADOS, EXEMPLEADOS Y CANDIDATOS
DARUPAY trata datos de empleados, exempleados y candidatos para gestionar el vinculo laboral y dar
cumplimiento a obligaciones legales y contractuales. Los datos incluyen identificacion, contacto,
formacion, desempefio, afiliaciones, némina, aportes y registros de salud ocupacional.

Los expedientes laborales se conservan por la vigencia del contrato y por un periodo adicional minimo
de veinte (20) afios. Los datos de candidatos se conservan hasta por seis (6) meses salvo autorizacion
expresa para su permanencia en una base de talento. Se aplican controles especificos de
confidencialidad y acceso restringido.

Capitulo XI. CONSERVACION, SUPRESION Y ANONIMIZACION

Los datos se conservan durante la relacion con el titular y por los plazos adicionales exigidos por la ley
0 necesarios para fines de auditoria, defensa judicial y cumplimiento de obligaciones. Al cumplirse
dichos plazos o alcanzarse la finalidad, DARUPAY procedera a la supresiéon o anonimizacion segura.
Se ejecutan rutinas programadas de depuracién, seudonimizacioén y archivo, dejando evidencia de las
operaciones para efectos de trazabilidad y control.

Capitulo XIl. TRANSFERENCIAS Y TRANSMISIONES

Las transmisiones a Encargados (proveedores de nube, monitoreo, soporte, mensajeria) se realizan
bajo contratos que imponen obligaciones de confidencialidad, seguridad, finalidad y supresion al término
del servicio. DARUPAY evalua las medidas de los terceros y documenta dichas evaluaciones.

Las transferencias internacionales, cuando procedan, se soportaran en garantias contractuales y
medidas complementarias acordes con la regulacién colombiana. El titular sera informado de estas
actividades conforme a la presente Politica.
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Capitulo Xlll. DERECHOS DE LOS TITULARES Y CANALES

. Conocer, actualizar y rectificar sus datos personales.

. Solicitar prueba de la autorizacién otorgada.

. Ser informado sobre el uso que se ha dado a sus datos.

. Presentar reclamos ante DARUPAY y quejas ante la autoridad competente.
. Revocar la autorizacion y/o solicitar supresion cuando proceda.

Canales de contacto para ejercer derechos y radicar PQRS:
Correo: tratamientodatos@darupay.com

Direccion: Tranversal 4 # 12 -111, Tenjo, Cundinamarca, Colombia
Horario de atencion: lunes a viernes de 9:00 a.m. a 5:00 p.m.

Capitulo XIV. PROCEDIMIENTO DE CONSULTAS Y RECLAMOS (PQRS)

Consultas: se atenderan dentro de los diez (10) dias habiles siguientes a su recibo. En caso de
imposibilidad, se informara el motivo y la fecha en que se atenderda, que no superara los cinco (5) dias
habiles siguientes.

Reclamos: si la solicitud esta incompleta se requerira al interesado dentro de los dos (2) dias habiles
siguientes para subsanar. El término maximo para responder es de quince (15) dias habiles,
prorrogables por una sola vez por igual término informando los motivos del retraso.

Capitulo XV. MEDIDAS DE SEGURIDAD (TECNICAS, ORGANIZATIVAS Y CONTRACTUALES)
DARUPAY adopta un esquema de seguridad alineado al riesgo y a la criticidad de la informacion tratada.
Se aplican controles técnicos como cifrado en ftransito y en reposo, autenticacion multifactor,
endurecimiento de servidores, gestion de vulnerabilidades y copias de seguridad. Organizativamente
se implementan politicas de minimo privilegio, segregacion de funciones, capacitacion periddica y
gestion de incidentes. Contractualmente se exigen obligaciones de confidencialidad, clausulas de
tratamiento y evaluaciones a terceros.

Capitulo XVI. GOBIERNO, ROLES Y RESPONSABILIDADES
a. Responsable del tratamiento: DARUPAY S.A.S.
b. Area de Proteccién de Datos: coordina PQRS, inventarios, controles y reporte a la
administracion.
c. Lideres de proceso: custodian la informacion de su area y garantizan controles.
d. Colaboradores: cumplen la Politica y reportan incidentes de manera oportuna.

Capitulo XVII. RESPONSABILIDAD DEMOSTRADA (ACCOUNTABILITY)

DARUPAY mantiene un sistema de gestion de proteccion de datos con politicas, procedimientos,
matrices de riesgos, controles y evidencias. Se documentan las evaluaciones de terceros, las decisiones
de privacidad por disefio y por defecto, y las actividades de capacitacion anual.

Se ejecutan auditorias internas y revisiones gerenciales para verificar la eficacia del sistema y se
promueve la mejora continua.

Capitulo XVIIl. COMPROMISOS FRENTE A PROVEEDORES Y ALIADOS
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Incorporar clausulas de confidencialidad y proteccion de datos en contratos.

Exigir medidas de seguridad equivalentes o superiores a las de DARUPAY.

Prohibir usos distintos a las finalidades contractuales y subencargados no autorizados.
Notificar incidentes de seguridad oportunamente y cooperar en su gestion.

Suprimir o devolver datos al finalizar la relacion, salvo obligacion legal de conservacion.

-0 Qo0 UTD

Capitulo XIX. ACTUALIZACION, PUBLICIDAD Y VIGENCIA

La Politica sera revisada al menos una vez al afio o cuando existan cambios regulatorios, tecnolégicos
u operativos relevantes. Las modificaciones se publicaran en los canales oficiales de DARUPAY y
aplicaran desde su publicacion, salvo que se indique lo contrario.

La presente versién entra en vigor a partir de su publicacion y permanecera vigente mientras DARUPAY
realice tratamiento de datos personales.

Capitulo XX. GLOSARIO
Accountability: responsabilidad demostrada mediante evidencias de cumplimiento.
Anonimizacion: proceso irreversible para impedir la identificacion del titular.
API: interfaz de programacion para el intercambio seguro de datos entre sistemas.
Autorizacion: consentimiento previo, expreso e informado del titular.
Base de datos: conjunto organizado de datos personales.
Biometria: rasgos fisicos o conductuales para autenticacion e identificacion.
Cookies: archivos que almacenan informacién del usuario para mejorar la experiencia.
Cifrado: técnica que transforma datos para protegerlos frente a accesos no autorizados.
Dato personal: informacion vinculada o que puede asociarse a una persona natural.
Dato sensible: informacion que afecta la intimidad o puede generar discriminacion.
Encargado del tratamiento: tercero que realiza tratamiento por cuenta del Responsable.
GDPR: reglamento europeo de proteccion de datos, tomado como referencia de buenas
practicas.
. Habeas data: derecho a conocer, actualizar y rectificar informacién personal.
KYC: proceso de conocimiento y verificacion de identidad del cliente.
Logs: registros de eventos y actividades en sistemas de informacion.
Minimizacién de datos: recoleccion limitada a lo estrictamente necesario.
PCI DSS: estandar de seguridad de la industria de tarjetas de pago.
PQRS: peticiones, quejas, reclamos y solicitudes de los titulares.
SARLAFT / AML-CFT: sistemas para prevenir lavado de activos y financiacion del
terrorismo.
t. Seudonimizacion/Tokenizacién: sustitucion de identificadores por valores no
reveladores.
u. Transferencia: envio de datos a otro responsable, dentro o fuera del pais.
Transmisién: tratamiento por un Encargado por cuenta del responsable.
w. UIAF: Unidad de Informacion y Andlisis Financiero.
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