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Este documento, incluyendo todo su contenido, disefio y conceptos, esta
protegido por las leyes de derechos de autor y tratados internacionales
aplicables. Queda prohibida la reproduccion, distribucidn, transmision, exhibicion
0 ejecucion publica, total o parcial, de este documento sin el permiso expreso
por escrito de DARUPAY S.A.S.

Todas las marcas comerciales, nombres comerciales y logotipos utilizados en
este documento son propiedad de sus respectivos duefios y estan protegidos por
derechos de propiedad intelectual.

Cualquier uso no autorizado de este documento constituira una violacion de los
derechos de autor y podria estar sujeto a acciones legales y reclamaciones por
dafios y perijuicios.

Para solicitar permisos de reproduccién o cualquier consulta relacionada con los
derechos de autor, por favor contactanos a la direccion de correo

gerenciafinanciera@darupay.com.

DARUPAY S.A.S se reserva el derecho de modificar o actualizar este aviso de
derechos de autor en cualquier momento sin previo aviso.
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1. Introduccion

En DARUPAY S.A.S. la seguridad de la informacién es un pilar
estratégico para garantizar la confidencialidad, integridad y disponibilidad
(CIA) de los datos que procesamos como pasarela y orquestador de
pagos.

Este procedimiento establece los lineamientos de implementacion,
operacion y control de nuestro SGSI, siguiendo las mejores practicas de
ISO 27001:2022 y NIST CSF (Identify, Protect, Detect, Respond,
Recover).

2. Objetivos

e Proteger los datos sensibles de clientes, proveedores y aliados.

e Garantizar la continuidad del negocio y la resiliencia operativa.

e Cumplir con las normativas nacionales (Ley 1581 de 2012, Habeas Data;
SARLAFT/SAGRILAFT) e internacionales (ISO 27001, PCI DSS, NIST
CSF).

e Prevenir incidentes de ciberseguridad y fraude electrénico.

3. Alcance

Este procedimiento aplica a:
e Todos los sistemas de informacion y datos administrados por
DaruPay.
e Todos los empleados, contratistas, proveedores y aliados que
accedan a informacion sensible.
e Los servicios ofrecidos: Transfiya, PayIN, Payout, PSE, conciliacion
y portal integrado.
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4. Marco de Referencia

e IS0 27001:2022 - Sistema de Gestion de Seguridad de la Informacion.

e IS0 27002:2022 - Controles de seguridad de la informacion.

e NIST Cybersecurity Framework — Identify, Protect, Detect, Respond,
Recover.

e PCI DSS - Seguridad de datos de tarjetas de pago.

5. Procedimiento del SGSI

5.1. Identificacion
e Inventario de activos de informacién (sistemas, bases de datos, APIS).
e Clasificacion de informacion (confidencial, interna, publica).
e Andlisis de riesgos de seguridad (ISO 27005).
e Evaluacidon de amenazas y vulnerabilidades.

5.2. Proteccion
e Control de accesos: MFA, roles, minimo privilegio.
e Encriptacidon: AES-256 en datos en reposo, TLS 1.3 en transito.
e Tokenizacidn: en datos de tarjetas (cumplimiento PCI DSS).
e Concienciacién y formacién: capacitaciones anuales obligatorias.
e Seguridad perimetral: firewalls de préxima generacién, WAF, IDS/IPS.

5.3. Deteccion
e Monitoreo continuo con SIEM (Security Information and Event
Management).
e Deteccion de anomalias mediante reglas y machine learning.
e Alertas tempranas de fraudes y accesos no autorizados.
e Revision de logs criticos (autenticacién, transacciones, bases de
datos).
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5.4. Respuesta
e Procedimiento formal de Gestion de Incidentes.
e Equipo de respuesta a incidentes (CSIRT interno).
e Escalamiento inmediato al Oficial de Cumplimiento en caso de LA/FT.
e Comunicacion a autoridades competentes (SFC, UIAF) en incidentes
mayores.
5.5. Recuperacion
e Planes de Continuidad del Negocio (BCP).
e Planes de Recuperacion ante Desastres (DRP).
e Pruebas anuales de recuperacion de infraestructura critica.
e Revision post-incidente y lecciones aprendidas.

6. Roles y Responsabilidades

e Junta Directiva: supervisa la estrategia de ciberseguridad.

e CISO: responsable del SGSI, implementacién de controles
ISO/NIST.

e Oficial de Cumplimiento: gestion de alertas vinculadas a LA/FT.

e Comité de Riesgos: andlisis periddico de indicadores de seguridad.

e Todos los empleados: cumplimiento de politicas y reporte de
incidentes.

7. Monitoreo y Métricas

e KPI/KRI:

o % de incidentes detectados vs. reportados.
Disponibilidad de servicios (>99.9%).

o Latencia promedio (<3 segundos).

o Numero de accesos no autorizados blogueados.
e Auditorias internas y externas: anuales.
e Revision de controles: continua y documentada.

O

8. Vigencia
Este procedimiento es aplicable desde la constitucion de DaruPay S.A.S. y

sera revisado y actualizado anualmente o ante cambios regulatorios o
tecnoldgicos.
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